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I. Liste des compétences du référentiel qui sont couvertes par le projet  
 

Développer la partie front-end d’une application web ou web mobile en intégrant les recommandations 

de sécurité : 

• Maquetter une application 

• Réaliser une interface utilisateur avec une solution de gestion de contenu ou e-commerce 

Développer la partie back-end d’une application web ou web mobile en intégrant les recommandations 

de sécurité :  

• Développer les composants d’accès aux données 

• Elaborer et mettre en œuvre des composants dans une application de gestion de contenu ou e-commerce 

II. Résumé du projet 

  
Il s'agit d'une refonte du site internet sous Wordpress ventoux-budokan.fr dédié à une association sportive d'arts 

martiaux située à Carpentras et hébergé sur OVH. 

Le site existe depuis 2015 mais il était peu fonctionnel, d'un design approximatif, non sécurisé, lent, et de ce fait, 

mal référencé. 

Etant déjà intervenu en bénévole sur ce site pour débuguer certaines fonctionnalités fin 2019 début 2020, ceci 

dans le cadre de formations que je suivais sur OpenClassrooms, il m’a été donné cette fois ci carte blanche quant 

aux actions à mener sur le site, que ce soit sur le design ou sur les fonctionnalités à apporter. 

J’ai néanmoins réalisé au préalable une maquette à présenter au client, en essayant, tant que faire se peut, de 

répondre aux besoins du client stipulés dans le cahier des charges dont je développerai le contenu dans le chapitre 

suivant. 

 

 

https://ventoux-budokan.fr/
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Pour cette session de stage je suis donc reparti de zéro, après acceptation de la maquette par le client, avec un 

nouveau thème plus adapté, plus rapide et j’ai fait une recherche de plugins efficaces afin d’optimiser l’affichage, 

les fonctionnalités et la sécurité. 

J’ai développé également un plugin en PHP permettant d’afficher un message de rappels importants lors de la 

première visite du site, conscient que ce genre de plugin existe déjà sur le marché des extensions de Wordpress, 

j’ai voulu exercer mes compétences en matière de développement back-end en adaptant un plugin que j’avais créé 

lors d’une mission de ma formation. 

Coté design, j’ai retravaillé, en CSS et avec les paramètres de Wordpress, les couleurs, les images, logos,  

et épuré la page d’accueil pour la rendre plus rapide à l’affichage. 

Wordpress permettant, grâce à de nombreux thèmes adaptés, de travailler en responsive, le site est affichable sur 

tous les supports (téléphones, tablettes, PC). 

Ce projet a été réalisé seul et en distanciel depuis mon domicile, les prises de contact avec le tuteur de stage  

(M. Mickaël Mas, directeur et Professeur d’arts martiaux du club) se faisant essentiellement par messagerie 

instantanée, mails et téléphone. 

Je remercie le club Ventoux Budokan et son directeur de m’avoir donné l’opportunité d’exercer mes compétences 

pendant ce stage. 

 

III. Cahier des charges, expression des besoins, ou spécifications fonctionnelles du projet 
  

1. Présenter au client une maquette du futur site 

2. Améliorer les fonctionnalités du site 

3. Faire en sorte que la date de rentrée et l’inscription au club soient rappelées aux visiteurs 

4. Sécuriser et optimiser le site pour son référencement sur Google 

5. Améliorer le design du site 

6. Faire en sorte que tout soit gratuit et facile à prendre en main 
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IV. Spécifications techniques du projet, élaborées par le candidat, y compris pour la sécurité et le 

web mobile  

1. Présenter au client une maquette du futur site 

a) Maquettage de la page d’accueil, du model de pages avec sidebar et du menu sur www.figma.com 

 
 

www.figma.com
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2. Améliorer les fonctionnalités du site  

a) Ajouts et paramétrage de plugins pour : 

 Améliorer la vitesse d'affichage 

Smush : optimisation, redimensionnement, compression des images, activation de Lazy Load 

(chargement retardé des images). 
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Fast Velocity Minify : plugin d'optimisation HTML, CSS & JS pour les développeurs et les utilisateurs 

avancés. 
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Disable Google Fonts : désactive la mise en file d'attente des polices de Google utilisées par le 

noyau WordPress, les thèmes par défaut, Gutenberg et bien d'autres. 

 

 Éditer des formulaires (newsletter, contacts etc.…) 

Email Subscribers & Newsletters : plugin de newsletter complet qui permet de collecter des 

prospects, d'envoyer des e-mails automatisés de notification de nouveaux articles de blog, de créer 

et d'envoyer des diffusions et également de les gérer tous en un seul endroit. 
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 Améliorer la navigation sur le site (menus, logins etc.…) 

Login Logout Register Menu : l’extension permet d’ajouter des menus de connexion, déconnexion, 

inscription et de profil dans la barre de navigation qui peut être configurée depuis la zone 

d’administration. 

LoginPress : extension de personnalisation de page de login, elle permet de changer complètement 

la disposition des formulaires de login, d'inscription et de mot de passe oublié. 
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 Améliorer l’édition du site 

ACF Content Analysis for Yoast SEO : ce plugin garantit que Yoast SEO analyse tout le contenu ACF, 

y compris le contenu flexible et les répéteurs. 

Yoast SEO pour le contenu WordPress et l'analyse SEO ne prend pas en compte le contenu des 

champs personnalisés avancés d'un article. Ce plugin utilise le système de plugin de Yoast SEO pour 

WordPress pour se connecter à l'analyseur afin d'ajouter du contenu ACF à l'analyse SEO. 

Advanced Custom Fields : personnalise WordPress avec des champs intuitifs. 

Advanced Editor Tools (précédemment TinyMCE Advanced) : étend et améliore l’éditeur de blocs 

(Gutenberg) et l’éditeur classique (TinyMCE). 

Black Studio TinyMCE Widget : ajoute un nouveau widget « Éditeur Visuel » basé sur TinyMCE, 

l’éditeur natif de WordPress. 

Coming Soon Page : extension de construction et de mode maintenance pour WordPress. 

Duplicator : crée et transfère une copie des fichiers WordPress et de la base de données. Duplique 

et déplace un site d’un emplacement à un autre rapidement. 

One Click Demo Import : importe le contenu, les widgets et paramètres de thème en un seul clic. 

PHP Compatibility Checker : pour s’assurer que les extensions et thèmes sont compatibles avec les 

versions PHP les plus récentes. 

Shortcodes Ultimate : une collection complète de composants visuels pour WordPress. 

SiteOrigin Page Builder : un constructeur de page responsive en glisser / déposer qui simplifie la 

construction du site. 

SiteOrigin Widgets Bundle : collection de widgets, prêts à être utilisés n'importe où. 

WP Post Author : pour éditer le profil de l’auteur d’un post. 

Yoast Duplicate Post : outil de référence pour cloner des publications avec la puissante 

fonctionnalité de réécriture et republication. 
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b) Edition de nouvelles pages et d’un menu afin d'améliorer la navigation : 

 Pages de présentation (dojo, accès, horaires/tarifs, professeurs, sponsors, soutiens/dons, 

contact). 
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 Pages sur les disciplines (7 disciplines). 
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 Galeries d'images, de vidéos, d'articles de journaux. 
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 Pages pour les News, la confidentialité, mentions légales, l’inscription au club. 
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 Pour un total de 25 pages. 
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3. Faire en sorte que la date de rentrée et l’inscription au club soient rappelées aux visiteurs :  

a) Création d'un plugin en PHP pour afficher des messages importants au visiteur lors de sa première visite. 
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4. Sécuriser et optimiser le site pour son référencement sur Google : 

a) Inscription sur divers outils en ligne pour analyser, tester. 

 Search Console de Google 
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 WebPageTest : rendu de la page en 2.5 secondes 
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 GTmetrix : rendu de la page en 1.6 secondes 
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 PageSpeed Insights de Google : rendu de la page en 1,1 seconde 
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b) Ajouts et paramétrage de plugins pour : 

 Améliorer la sécurité 

iThemes Security : iThemes Security offre plus de 30 façons de sécuriser WordPress avec une 

extension facile à utiliser. 
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De nombreuses tentatives de piratage (par force brute le plus souvent) ont lieu chaque jour. 

Souvent perpétrées par des hackers amateurs qui s’exercent sur des sites Wordpress (réputés pour 

être facilement piratables si mal configurés). 
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Dans la liste de l’image précédente, si on prend la première ligne, on constate que le plugin a 

bloqué une adresse IP située à Amsterdam. 

 

Le plus souvent le hacker se cache derrière un proxy, ce qui lui permet de changer d’IP aussi 

souvent qu’il le souhaite, et de ce fait, réitérer ses attaques à l’envie. 

Pour contrer cela j’ai installé un plugin permettant de bloquer des utilisateurs par leur pays. 
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IP2Location Country Blocker : empêche les visiteurs d'accéder au site Web ou à la zone 

d'administration en fonction de leur pays. 

Le site étant essentiellement destiné aux membres du club (ou à ses potentiels membres) et ceux-ci 

résidants toutes et tous dans la région, il est possible, via ce plugin de bloquer les principaux pays 

d’où provient la majeure partie des attaques.  
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BackWPup : extension de sauvegarde pour WordPress qui permet de programmer des sauvegardes 

de tout le site (base de données, fichiers etc…) à l’endroit souhaité (par mail, en local etc…) 

 

Invisible reCaptcha : Google Invisible reCaptcha pour WordPress. reCAPTCHA utilise un moteur 

d'analyse des risques avancé et des défis adaptatifs pour empêcher les logiciels malveillants de se 

livrer à des activités abusives sur le site Web. 
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 Améliorer le référencement (SEO, maillage internet, mots clés etc.…) 

Yoast SEO : solution SEO tout-en-un pour WordPress, y compris l’analyse des pages de contenu, les 

plans de site XML et bien plus encore. 
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Yet Another Stars Rating : améliore la façon dont les gens interagissent avec le site avec un 

système de notation d'étoiles WordPress simple. Avec les extraits enrichis de schema.org, YASR 

améliore le référencement. 
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Internal Link Juicer : une solution performante pour une automatisation de haut niveau de création 

de liens internes (maillage). Il s’intègre à l’éditeur et permet de paramétrer des mots-clés qui 

seront automatiquement liés aux autres pages du site. 
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 Analyser les défaillances éventuelles, le trafic. 

Tableau de bord Google Analytics pour WP : affiche les rapports Google Analytics et les statistiques 

en temps réel dans le tableau de bord de WordPress. Elle insère automatiquement le code de suivi 

dans chaque page du site. 
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 Résultats des recherches sur Google 

Pour les mots clés : karaté carpentras / budokan vaucluse / arts martiaux carpentras / dojo 

carpentras = premier dans les résultats 
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Pour la recherche du nom du club : ventoux budokan  
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5. Améliorer le design du site : 

a) Installation et paramétrage d'un thème adapté 

 Astra : thème WordPress rapide, entièrement personnalisable, adapté aux blogs, portfolios, sites 

Web professionnels et vitrines WooCommerce. Il est très léger (moins de 50 Ko en frontend) et 

offre une vitesse inégalée. 
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b) Travail sur le CSS 

SiteOrigin CSS : éditeur avancé de CSS 
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c) Travail sur les paramètres visuels du thème : 1 = ancien design / 2 = refonte 
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d) Recherches, retouches, optimisation et créations d'images 

 Logo 
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V. Réalisations du candidat comportant les extraits de code les plus significatifs et en les 

argumentant, y compris pour la sécurité et le web mobile  

1. Extraits du code du développement du plugin VB Disclaimer 

a) Structure 
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b) JavaScript (création d’un cookie, personnalisation et interactivité avec le modal) : vb-disclaimer-scripts.js 

(le texte explicatif en rouge ne fait pas partie du code) 

// condition, si le cookie n’a pas la bonne valeur, alors on affiche le modal. 

jQuery(document).ready(function($){  

    if(lireUnCookie('vb-disclaimer') != "ejD86j7ZXF3x") {  

        $("#monModal").modal({  

            escapeClose: false,  

            clickClose: false,  

            showClose: false  

        });  

    }  

});   

// fonction pour créer un cookie 

function creerUnCookie(nomCookie, valeurCookie, dureeJours){  

    // Si le nombre de jours est spécifié  

    if(dureeJours){  

     var date = new Date();  

     // Converti le nombre de jours spécifiés en millisecondes  

     date.setTime(date.getTime()+(dureeJours * 24*60*60*1000));  

     var expire = "; expire="+date.toGMTString();  

    }  

    // Si aucune valeur de jour n'est spécifiée  

    else  

     var expire = "";  

     document.cookie = nomCookie + "=" + valeurCookie + expire + "; path=/";  

}  

 

 

 



Page 41 sur 49 

 

 

 

// fonction pour lire le cookie 

function lireUnCookie(nomCookie){  

    // Ajoute le signe égale au nom pour la recherche dans le tableau contenant tous les 

 cookies  

    var nomFormate = nomCookie + "=";  

    // tableau contenant tous les cookies  

    var tableauCookies = document.cookie.split(';');  

    // Recherche dans le tableau le cookie en question 

    for(var i=0; i < tableauCookies.length; i++) {  

        var cookieTrouve = tableauCookies[i];  

        // Tant que l'on trouve un espace on le supprime  

        while (cookieTrouve.charAt(0) == ' ') {  

        cookieTrouve = cookieTrouve.substring(1, cookieTrouve.length);  

        }  

        if(cookieTrouve.indexOf(nomFormate) == 0){  

        return cookieTrouve.substring(nomFormate.length, cookieTrouve.length);  

        }  

    }  

    // On retourne une valeur null dans le cas où aucun cookie n'est trouvé  

    return null;  

} 

// Création d'une fonction que l'on va associer au bouton OK de notre modal par le biais d'un 

// addEventListener()' 

document.getElementById("actionDisclaimer").addEventListener("click", accepterLeDisclaimer); 

function accepterLeDisclaimer(){  

    creerUnCookie('vb-disclaimer', "ejD86j7ZXF3x", 1);  

}  
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c) HTML et PHP (Affichage du plugin dans la partie gestion des extensions de l’administration) 

vb-disclaimer.php (le texte explicatif en rouge ne fait pas partie du code) 

<?php 

// L’ajout de ses lignes de commentaires affichera le module dans le panel administration des extensions. 

/**  

* Plugin Name: VB-Disclaimer  

* Plugin URI:https://chris-info-service.fr/  

* Description: Plugin destiné au site Ventoux Budokan ayant pour fonction d'afficher des messages de rappel  

* importants  

* Version: 1.0 Author: Chris Info Service  

* Author URI: https://www.facebook.com/chris.info.service/  

* License: (Lien de la licence) 

*/ 

 

// Création de la fonction ajouter au menu  

function ajouterAuMenu() { 

    $page = 'vb-disclaimer'; // nom de la page 

    $menu = 'vb-disclaimer'; // nom affiché dans le menu admin 

    $capability = 'edit_pages'; // droit offert à l’utilisateur 

    $slug = 'vb-disclaimer'; // lien url 

    $function = 'disclaimerFonction'; // nom de la fonction qui génère le menu 

    $icon = ''; // chemin de l’image icône pour personnaliser le menu 

    $position= 80; // position dans le menu admin 

    if(is_admin()){ 

        add_menu_page($page, $menu, $capability, $slug, $function, $icon, $position);    

    } 

} 
 

// hook pour réaliser l'action 'admin_menu' <- emplacement / ajouterAuMenu <- fonction à appeler / <- priorité. 

add_action("admin_menu", "ajouterAuMenu", 10); 
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// Cette fonction a pour objectif de charger une page PHP qui sera créée et rangée dans le dossier Views 

// fonction à appeler lorsque l'on clic sur le menu. 

function disclaimerFonction() { 

    require_once ('views/disclaimer-menu.php'); 

} 

require_once ('Model/Repository/DisclaimerGestionTable.php'); 

if(class_exists("DisclaimerGestionTable")){ 

    $gerer_table = new DisclaimerGestionTable(); 

} 

// On utilise deux hooks, un pour l’installation de la table puis un autre pour la désinstallation de la table. 

if(isset($gerer_table)){ 

    register_activation_hook(__FILE__, array($gerer_table, 'creerTable'));  

    register_deactivation_hook(__FILE__, array($gerer_table,'supprimerTable')); 

} 

 

// Ajout du JS à l'activation du plugin 

add_action('init', 'inserer_js_dans_footer');  

function inserer_js_dans_footer() {  

    if(!is_admin()):  

        wp_register_script( 'jQuery', 'https://cdnjs.cloudflare.com/ajax/libs/jquery/3.0.0/jquery.min.js', null,

 null, true );  

        wp_enqueue_script('jQuery');  

        wp_register_script( 'jQuery_modal', 'https://cdnjs.cloudflare.com/ajax/libs/ 

jquery-modal/0.9.1/jquery.modal.min.js', null, null, true ); 

        wp_enqueue_script('jQuery_modal');  

        wp_register_script ('jQuery_vb', plugins_url ('assets/js/ 

vb-disclaimer-scripts.js', __FILE__), array ('jquery'), '1.1', true);  

        wp_enqueue_script('jQuery_vb');  

    endif;  

}   
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// Ajout du CSS à l'activation du plugin  

add_action('wp_head','ajouter_css', 1);  

function ajouter_css() {  

    if(!is_admin()):  

        wp_register_style( 'vb-disclaimer-style', plugins_url ('assets/css/vb-disclaimer-

style.css', __FILE__), null, null, false );  

        wp_enqueue_style( 'vb-disclaimer-style' );  

        wp_register_style( 'modal', 'https://cdnjs.cloudflare.com/ajax/libs/jquery-

modal/0.9.1/jquery.modal.min.css', null, null, false );  

        wp_enqueue_style( 'modal' );  

    endif;  

} 

  

// Ajout du modal et du shortcode  

add_shortcode( 'vb-disclaimer', 'afficherModal');  

function afficherModal(){  

return DisclaimerGestionTable::afficherDonneesModal();  

}   
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VI. Présentation du jeu d’essai élaboré par le candidat de la fonctionnalité la plus représentative 

(données en entrée, données attendues, données obtenues) 

1. Explications du fonctionnement du plugin VB Disclaimer 

a) Paramétrage par l’utilisateur : il tape le message de son choix dans le champ « message du disclaimer » 

puis clique sur le bouton « enregistrer les modifications » 

 

b) Effets attendus et obtenus : un message en vert doit s’afficher, notifiant l’utilisateur que le message a 

bien été enregistré, en back-end le message doit être enregistré dans la BDD 
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c) Mise en place sur le site : pour afficher ce disclaimer dans un article ou une page de son choix, 

l’utilisateur insert le shortcode [vb-disclaimer] (ici dans la page d’accueil) 

 

d) Résultats attendus et obtenus : un modal doit s’afficher sur la page ou l’article concerné 
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e) Interaction avec le visiteur : lors du clic sur le bouton « OK » le modal doit se fermer et en back-end un 

cookie valable pour la session doit être créé. 

 

f) Désinstallation du plugin : lors de la désinstallation ou de la désactivation du plugin, le modal disparait et 

en back-end les données enregistrées dans la BDD sont effacées. 
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VII. Description de la veille, effectuée par le candidat durant le projet, sur les vulnérabilités de 
sécurité  
Pour effectuer la veille de sécurité j’ai paramétré le plugin iThemes Security de façon à recevoir par mails des 

sauvegardes de la base de données, des messages d’alertes en cas : d’intrusion, de changements dans les fichiers 

sur le serveur et un rapport complet hebdomadaire sur la sécurité du site. 

De plus, et de manière native, Wordpress m’envoi des messages concernant l’inscription d’un nouveau visiteur et 

au cas où celui-ci laisserait un commentaire sur le site, me demande une autorisation d’afficher ou pas ce 

commentaire. 

 

VIII. Description d’une situation de travail ayant nécessité une recherche, effectuée par le candidat 

durant le projet, à partir de site anglophone 
Avec Wordpress il est constamment nécessaire de pratiquer l’anglais, dès qu’un problème se présente ou en cas de 

besoin de rajouter une fonctionnalité, il faut effectuer une recherche de plugin et souvent ces extensions sont en 

anglais. 

Par exemple, j’ai besoin de rajouter une fonctionnalité de newsletters, en tapant « newsletter » dans la barre de 

recherche des extensions intégrée à Wordpress je trouve divers plugins correspondant à ma recherche, certains en 

français, d’autres en anglais. 

Je dois choisir alors dans la liste des nombreux plugins proposés celui qui me semble le mieux adapté à mes 

besoins : facile d’utilisation (il faut penser à celui ou celle qui va utiliser cette extension après moi, dans ce cas le 

directeur du club), léger, bien noté et mis à jour récemment (ce qui démontre que les développeurs du plugin sont 

actifs). 

Pour ce faire je dois lire le descriptif de l’extension qui se trouve être souvent en anglais 
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IX. Extrait du site anglophone, utilisé dans le cadre de la recherche décrite précédemment, 
accompagné de la traduction en français effectuée par le candidat sans traducteur automatique  

 

Email Subscribers is a complete newsletter plugin that lets 

you collect leads, send automated new blog post notification 

emails, create & send broadcasts and also manage them all 

in one single place. 

Email Subscribers is a fully-featured subscription plugin 

specially created keeping in mind all the needs and 

requirements of a regular blogger, website owner, marketer 

and developers. It helps you achieve all the things you need 

to build a list and keep them engaged within a single plugin. 

 

Email Subscribers est un plugin complet de newsletters qui 

vous permet de collecter des prospects, d'envoyer des e-

mails automatisés de notification de nouveaux articles de 

blog, de créer et d'envoyer des diffusions et également de les 

gérer tous en un seul endroit. 

Email Subscribers est un plugin d'abonnement complet 

spécialement créé en gardant à l'esprit tous les besoins et 

exigences d'un blogueur ordinaire, propriétaire de site Web, 

spécialiste du marketing et développeurs. Il vous aide à 

réaliser toutes les choses dont vous avez besoin pour 

construire une liste et les garde engagées dans un seul  

plug-in. 


